Surveillance & Contre-Surveillance 

(version de travail - Avril 2015) 


Chapitre 1 


A. PRATIQUE DE LA SURVEILLANCE PAR LES SERVICES DE 
SÉCURITÉ 


1. Le déroulement d’une surveillance 


Les explications qui suivent ne feront pas de distinction entre les différents types de services à l’œuvre. Il s’agit 
de présenter ici une vue d’ensemble, la plus générale possible, du déroulement d’une surveillance physique. 

l’étape préliminaire : DU bureau du procureur... 

En amont de toute surveillance, il est censé y avoir une décision du parquet. Cette décision peut émaner du 
parquet lui-même, comme elle peut répondre à une requête des services de police ou de l’autorité politique. 

Une surveillance est généralement lancée quand il est prévisible que d’autres formes d’investigation seront sans 
résultat, du moins est-ce en Allemagne ainsi que l’on justifie la mise en place d’une surveillance conséquente; 
car cela coûte cher en temps, en personnel, en argent. Pour la surveillance d’une seule personne-cible, jusqu’à 20 
agents peuvent être mobilisés, pendant des journées entières, et il faut ajouter à cela les véhicules et les moyens 
techniques. 

Les services reçoivent bien plus de demandes qu’ils ne peuvent en satisfaire ; il n’est donc pas toujours dit 
qu’ils puissent entrer en action au moment même où on le leur demande. Il faut aussi prendre en compte que, 
pour la police, toute mise sous observation contient le risque que la personne ciblée « grille » la surveillance, 
et comprenne ainsi que l’on enquête sur son compte. 

La généralisation du contrôle dans cette société ne doit pas conduire à croire que la police se livrerait aussi 
facilement que cela à telle ou telle surveillance ciblée . 

De plus, de nombreux éléments sur les mouvements d’une personne-cible peuvent être rassemblés pour 
l’enquête sans moyens coûteux, par une surveillance technique (par les données tirées d’interception des 
communications ou des données obtenues par la pose de caméras cachées). 

Une mise sous surveillance sérieuse nécessite normalement que le parquet demande l’intervention d’une unité 
spéciale d’observation. Cela peut prendre un certain temps. L’unité en charge de l’intervention doit la préparer et 
a en général plusieurs affaires à traiter en même temps. Pour la préparation de chaque intervention, le protocole 
consiste à d’abord rassembler un certain nombre d’éléments préalables : Qui est la personne-cible ? Des 
photos récentes sont-elles disponibles ? Y a-t-il une ou plusieurs personnes-cibles ? De quels renseignements 
dispose-t-on déjà sur cette personne ? Sera-t-il nécessaire de louer un appartement pour la surveiller ? 

À ce stade de l’enquête, une surveillance téléphonique aura déjà été effectuée, ce qui aura permis de se renseigner 
sur quelques détails concernant la personne-cible. 

Une première surveillance de reconnaissance peut être effectuée avec des moyens et un temps réduits. Lobjectif 
est d’obtenir une « image en mouvement » de la personne-cible, afin d’établir si elle loge effectivement 
à l’adresse supposée, quels moyens de transport elle utilise et quelles habitudes particulières peuvent être 
constatées. 

Il y a aussi des procédures d’observation superficielle qui consistent à vérifier si la personne-cible se gare juste 
devant chez elle ou ailleurs. 


...AU BUREAU DE i/uNITÉ DE SURVEILLANCE 


Théoriquement, chaque unité de surveillance se réunit une fois par semaine, par équipes. On y expose les 
nouveaux dossiers et le plan des interventions à mettre en œuvre. Par exemple, qui dirige l’intervention sur 
le terrain ? Le chef d’équipe ou un fonctionnaire subalterne ? Combien de personnes et de voitures seront 
mobilisées ? Combien de temps et de journées sont prévus ? Quels moyens techniques seront mis en place ? 
Qui écrira le compte-rendu d’observation ? 

À partir de ce moment-là, l’autorité judiciaire est certes tenue au courant de la progression de l’enquête mais 
sans être sur le terrain. Les agents de terrain n’apprécient guère d’être dérangés par leurs collègues des « 
bureaux ». 

Les équipes de surveillance sont composées d’une majorité d’hommes ; il n’y a la plupart du temps que deux 
ou trois femmes par équipe. 

L’équipe n’est pas requise au complet en permanence. Suite à quelques reconnaissances préalables, il peut être 
décidé de ne mobiliser que quelques agents, lors de surveillances relativement simples. Quatre véhicules et 6 
ou 7 personnes suffisent pour maintenir une surveillance autour d’une personne-cible. Il peut aussi s’avérer 
nécessaire de surveiller la personne-cible 24h/24h et qu’un relais soit donc établi entre plusieurs équipes 
de surveillance. De telles interventions sont coûteuses et sont rarement mises en œuvre plus d’une ou deux 
semaines. 

Il existe aussi de grandes opérations menées à grand frais et avec plusieurs unités, le temps d’une journée 
particulière où plusieurs personnes-cibles sont censées se rencontrer. 

Il s’est aussi déjà vu que, dans des affaires impliquant des personnes fichées comme potentiellement dangereuses, 
la surveillance soit intentionnellement irrégulière, par exemple dans le cas de groupes de lutte armée. Mais cela 
reste une exception. 

Dès qu’une affaire devient importante, plusieurs sections et unités d’un même service se relaient. Ainsi, une 
surveillance peut être menée pendant une semaine par une équipe de la DGSI, la semaine suivante par la 
SDAT et celle qui suit par la SAT 1 . Sur 24h, plusieurs services pourront se partager des créneaux horaires. La 
collaboration entre unités de police « régulières » et unités anti-terroristes n’est pas forcément courante, mais 
existe ; elle va rarement en France sans querelles de services et de compétences. 

En dépit du fait que les paramètres di fièrent d’une situation à une autre, on peut donner une idée de ce que 
peut être une surveillance sur une semaine avec 8h de travail par jour. L’équipe est dotée pour ce travail de sa 
propre fréquence radio depuis le réseau numérique à technologie TETRA (ACROPOL en France pour la 
police nationale, les douanes, l’AP et RUBIS pour la gendarmerie). 

Naturellement, les dispositifs radio d’un véhicule de surveillance sont cachés, et les agents utilisent des kits 
main libres et des touches d’appel cachées, par exemple des interrupteurs à enclencher avec le pied. 

La clé de la réussite d’une surveillance est liée à la capacité de collecter en permanence de l’information. On 
ne peut espérer obtenir des informations précises sur ce que l’on cherche si l’on ne prend pas tout le temps que 
cela requiert. Plus de données seront accumulées, plus d’analyses en retour seront possibles. 

Même si une surveillance sur plusieurs semaines n’apporte aux policiers aucun élément concluant, même s’ils 
perdent de vue la personne-cible, ils pourront en tirer une mosaïque qui servira plus tard à l’enquête. Cette 
approche peut conduire à un certain esprit routinier chez les agents des unités spéciales car ils savent que c est 
cette constance dans la répétition d’une surveillance discrète qui les conduira le plus souvent à la réussite, au 
bout du compte. 


1 . 


DGSI: Direction Générale de la Sécurité Intérieure. SDAT: Sous-Direction Anti-Terroriste. SAT: Section Anti-Terroriste 


2. Autour de la personne-cible : la position A et le dispositif en « cloche » 


En temps normal, une observation a lieu durant les horaires de travail habituels, c’est-à-dire de 8h00 à 19h00, 
à moins que la personne-cible n’ait un tout autre rythme de vie, qui sera alors pris en compte. Il est ainsi bon 
de savoir que les surveillances de routine sont souvent moins assidues le week-end qu’en semaine, voire parfois 
inexistantes, sauf circonstance exceptionnelle. 

Toute observation débute par la mise en place d’une « position A » autour de la personne-cible. L’agent en « 
position A » sera celui qui verra la personne-cible directement ou qui la verra en premier lorsqu’elle apparaîtra 
dans un périmètre donné. L’objectif peut être le domicile de la personne-cible qui sera dès lors considéré 
comme son lieu de résidence officiel, ou un lieu de fréquentation habituel de la personne-cible. La « position A 
» sera postée en fonction des possibilités présentées par le lieu en question. La plupart du temps, la surveillance 
se fera depuis un véhicule, mais parfois aussi ce sera un client oisif assis à la terrasse d’un café, une fumeuse 
débonnaire sur le banc d’un parc voisin, ou encore depuis une fenêtre avec des jumelles. 

Des véhicules banalisés de type « sous-marins » seront utilisés, dans lesquels les agents ne sont pas visibles 
depuis l’extérieur, par exemple des mini-bus aux vitres latérales teintées ou avec des rideaux. C’est à partir du 
point déterminé par la « position A » que les autres observateurs se positionnent pour former une « cloche 
» autour de l’objectif. Tous les chemins susceptibles d’être pris par la personne-cible sont ainsi couverts par le 
périmètre de surveillance. 


Lors d’une surveillance mise en œuvre par des agents professionnels, il y aura toujours un agent dans la « 
position A » pour éviter de perdre la personne-cible de vue. Les autres agents s’annonceront en tant que « 
position B » qui peuvent relayer la position A en cas de besoin. 

Dans les situations où il est impossible de mettre en place une position A sans attirer l’attention, on peut alors 
installer un dispositif en « cloche » autour de l’objectif en espérant voir apparaître la personne-cible lorsque 
celle-ci franchira les limites du périmètre de surveillance. Une rue ciblée sera contrôlée aux deux extrémités 
pour intercepter la personne-cible à ces endroits-là. La majorité des véhicules resteront alors à proximité en 
attendant les nouvelles de la « position A ». Ils ne s’éloigneront pas trop afin d’être rapidement sur les lieux 
pour suivre les déplacements éventuels de la personne-cible. Le plus souvent, ils se postent au coin de la rue 
ou une à deux rues perpendiculaires plus loin, en évitant qu’il y ait des feux de circulation ou une circulation 
trop dense qui les tiendraient à distance de la personne-cible. L’agent qui mène l’opération a un carnet de 
notes sur lui, pour pouvoir y inscrire en temps réel toutes les informations l’intéressant. En parallèle, l’agent 
en position A peut aussi donner des directives et des indications aux autres agents. La personne-cible est-elle 
clairement identifiée ? Si ce n’est pas le cas, une identification est-elle possible ? Si c’est le cas, dans quelle 
direction est-elle en train de se déplacer ? Comment doivent se comporter les agents aux postes secondaires ? 
Doivent-ils se séparer, rester en place ou entreprendre une filature ? Pour ne rien omettre, et cela surtout lors 
de moments d’accélération comme des courses-poursuites, les transmissions radio sont envoyées vers le central 
ou enregistrées par dictaphone. 

Une fois en position, une longue période d’attente peut suivre. L’agent peut alors rêvasser ou somnoler seul 
au volant, incliner le siège en arrière, écouter la radio, voire s’endormir. De temps à autre, il peut y avoir des 
coups de stress lorsqu’un agent croit avoir repéré la personne-cible et que ce n’est qu’une fausse alerte. L’un ou 
l’autre d’entre eux peut aussi annoncer qu’il va chercher à manger ou bien va se rendre aux toilettes. Si besoin, 
la « position A » peut être relayée. Le relais ne sert pas uniquement à éviter d’éveiller l’attention ; il est aussi 
nécessaire pour empêcher que la concentration ne vienne à baisser après un certain laps de temps. 


Si la personne-cible est chez elle, le relais va arriver à heure fixe, en général à l’heure pile ou aux demi-heures. Si 
elle est absente et qu’on attend son retour, la « position A » reste sans remplacement même pendant plusieurs 
heures. Pour ne pas se faire repérer, les autres véhicules changent de temps en temp s de place. Mais il est inévitable 
de rester en stationnement à une place donnée car on ne peut pas rester en permanence en mouvement. Des 
habitants attentifs et des promeneurs remarqueront probablement après un certain temps le manège des voitures 
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surveillance a lieu, mais l’oublient aussitôt et ne savent de toute façon pas vraiment ce qui est observé. En règle 
générale, on peut dire que même la personne-cible elle-même ne prête pas attention plus de quelques minutes 
aux voitures, à leur plaques, à leurs signes caractéristiques ou à des personnes au comportement bizarre. Quand 
une surveillance est prévue pour s’étaler sur plusieurs jours ou sur plusieurs semaines, l’équipe va se trouver un c oin 
tranquille à proximité pour se retrouver sans que d’éventuels contre-observateurs puissent faire le lien entre eux 
et l’opération en cours. Les endroits appropriés pour cela peuvent être les parkings des supermarchés, des rues 
isolées comme des impasses avec des places de parking libres ou un endroit désert sous un pont de périphérique. 
Des « réunions d’intervention » sont menées au début et à la fin de chaque opération dans ce type de lieu. 


3. La surveillance des déplacements 

À un moment ou à un autre, il faut bien que la personne-cible fasse surface ; c’est cela qui provoque la mise 
en branle du dispositif. Au moins un des agents, et souvent plusieurs, dispose d’un appareil photo numérique 
ou d’un caméscope et tentera de prendre des clichés de la personne-cible et des personnes avec qui elle entre 
en contact. 

Quand la personne-cible apparaît, le premier geste est de bien la décrire aux autres observateurs afin que tous 
puissent l’identifier parfaitement. C’est le rôle de la « position A » qui, après cela, tient ses distances pour ne 
pas se faire repérer. 


Les déplacements en voiture 

Dans tous les films policiers, on voit la personne suspecte s’éloigner en voiture et le policier en planque se lancer 
immédiatement, 10 mètres derrière, dans la filature. Ce genre de scènes est évidemment irréaliste, car cela 
attirerait immédiatement l’attention. Quand l’objectif se met en mouvement, le véhicule de la « position A » 
ne bouge pas et attend qu’un autre véhicule prenne en charge la filature. Entre le moment où la personne-cible 
entre dans sa voiture et le démarrage, il y a généralement assez de temps pour qu’un autre véhicule d’observation 
se mette en position. Parfois, le véhicule suiveur se place même devant le véhicule-cible et se laisse doubler. 

Quand il s’agit d’observer quelqu’un, filer sa voiture s’avère plutôt pratique. Les liaisons radios sont plus faciles 
et plus discrètes en voiture. Les voitures sont fortement limitées dans leurs déplacements à cause des règles de 
circulation et peuvent être clairement identifiées par leur modèle, leur couleur et leur plaque, ce qui facilite la 
filature. De plus, les voitures de surveillance sont puissantes et pilotées par des personnes expérimentées : elles 
ne peuvent a priori pas être semées à vive allure. Si nécessaire pour garder la cible en vue, elles ne s’en tiennent 
pas au code de la route, grillent les feux rouges, roulent sur le trottoir, ou en sens interdit. Le règlement permet 
aux forces de police de commettre toute infraction. Si l’on voit une ou plusieurs voitures banalisées grillant des 
feux à vive allure, on peut en général en conclure que l’on est en train d’assister à une opération de police. En 
ville, il est difficile de rattraper le retard dû à un feu rouge, non seulement parce que la voiture-cible peut alors 
parcourir un bon kilomètre ou bifurquer jusqu’à sortir du champ de vision en une minute, mais aussi parce 
qu’avec le trafic, de nombreux véhicules ont tôt fait de s’intercaler entre les suiveurs et leur objectif, faisant ainsi 
obstacle à tout rattrapage du retard. Il faut donc, idéalement, qu’au moins deux véhicules essaient de garder en 
permanence le contact visuel avec la cible. 

Dans les dernières années, l’utilisation de toutes sortes de balises par la police a été décuplée, notamment en 
France, à tel point que leur usage a dû être légalisé. Elles coûtent de moins en moins cher, sont de plus en plus 
fiables et permettent d’économiser beaucoup d’efforts et de personnel. Dans certains cas, le central transmet 
en temps réel aux véhicules d’observation la position du véhicule balisé, de manière à ce que celle-ci soit à tout 
moment connue au mètre près et puisse être suivie sur une carte, même lorsque les suiveurs en ont perdu la 
trace. 

Si la personne-cible conduit une voiture de location, les policiers contactent en général la société de location 
pour obtenir plus d’informations, que ce soit sur le moment ou après coup. À quel nom la voiture a-t-elle été 


louée ? Avec quel numéro de compte ? Combien de kilomètres ont été parcourus ? Au reste, pour simplifier 
la chose, de nombreuses voitures de location possèdent désormais leur propre appareil de géolocalisation 
embarqué au titre de dispositif anti-vol, ou afin d’« optimiser la gestion de la flotte ». Si la personne-cible 
est connue pour avoir régulièrement recours à la location, au partage ou à l’emprunt de voitures, les policiers 
tâcheront dans la mesure du possible de baliser les véhicules les plus fréquemment utilisés. 


Les déplacements à pied 

L’observation d’un individu à pied est un exercice autrement plus contraignant. Les agents de filature à pied 
doivent en effet veiller à transmettre le plus discrètement possible les informations qu’ils recueillent. Dans 
leurs communications radio, ils utilisent ainsi la plupart du temps un micro situé à hauteur de larynx dans le 
revers du col de leur veste, au niveau du poignet, dans un sac à main ou un sac à dos, sacs qui peuvent ainsi être 
transmis au collègue venant prendre le relais. Pour entendre ce qui se dit à la radio, il faut alors un émetteur 
dans l’oreille, que ce soient des écouteurs de walkman ou une micro-oreillette de type « Phonak ». La micro¬ 
oreillette est certes en soi pratique, mais présente également des inconvénients : elle est discrète mais pas 
invisible, et celui qui est repéré comme en portant une est grillé. De surcroît, elle est sujette au brouillage, le 
son y est relativement faible, elle se bouche rapidement à cause du cérumen et tombe souvent de l’oreille au 
mauvais moment. De plus, pour la transmission, une bobine plate, de forme oblongue et reliée à l’appareil 
radio est nécessaire, qui doit être cachée à faible distance de la micro-oreillette (par exemple, dans l’épaulette 
de la veste ou dans la bretelle du sac à dos). Pour toutes ces raisons, beaucoup d’agents préfèrent les écouteurs 
classiques. Il arrive aussi que des agents en civil, à pied, cachent leur talkie-walkie dans une housse en forme 
de trousse, ce qui présente le double avantage d’atténuer la propagation du son et de n’o ffrir à la vue, de loin, 
aucune forme suspecte recensée. 

Tout ce manège pouvant être remarqué par des piétons, les agents en filature pédestre travaillent aussi bien 
avec des téléphones portables. Mais il faut alors qu’un collègue se charge d’écouter ce qui est transmis et le « 
traduise » par radio aux autres membres de l’équipe. Les téléphones portables ont d’ailleurs depuis des années 
une fonction « conférence » permettant à un groupe de personnes d’écouter quand une personne parle. Mais 
cette fonctionnalité étant coûteuse et plus compliquée que le recours à la radio, il semble quelle ne soit utilisée 
que sporadiquement. Et de toute façon, l’introduction de la radio numérique à technologie TETRA l’a rendue 
superflue. 

La personne-cible se déplaçant à pied peut soudainement changer de direction, disparaître dans une maison 
ou empmnter un moyen de transport - entrer dans un bus, prendre un vélo, s’engouffrer dans une station de 
métro... La « cloche » doit donc serrer étroitement l’objectif, au mieux avec plusieurs piétons et des deux côtés 
de la rue afin que si l’objectif change de trottoir, la position A ne soit pas forcée de traverser la me elle aussi, ce 
qui pourrait éveiller des soupçons sur elle. Cependant, un objectif à pied se déplace par nature assez lentement, 
ce qui permet dans la plupart des cas de ne pas le perdre, quand bien même il ferait des mouvements imprévus. 


Les transports en commun 

Quand la personne-cible se déplace en transports en commun, il faudra qu’au moins un agent se positionne 
dans la même rame ou le même bus. Pour éviter de se faire remarquer, l’agent montera souvent un arrêt après 
la personne-cible ou, si le temps d’attente le permet et que la direction empruntée est indubitable, il peut 
même monter un arrêt avant la personne-cible. La position recherchée par l’agent dans le wagon sera celle 
qui se trouve le plus à l’arrière afin de pouvoir observer toutes les entrées et sorties. Les voitures du dispositif, 
quant à elles, suivent du mieux quelles peuvent. Il est évidemment difficile aux heures de pointe d’aller en 
voiture aussi vite qu’un métro. C’est pourquoi les véhicules de filature essaient généralement de partir en avance 
dans les directions de déplacement probables de l’objectif, alors même que celui-ci attend encore sur le quai. 
Lorsque la personne-cible descend, l’information est transmise par l’agent au reste du dispositif, qui prend le 
relais. L’agent, quant à lui, sort généralement à la station suivante, où une voiture vient le prendre. Dans ces 
conditions, il est assez rare qu’un dispositif de filature perde la trace d’une personne-cible. La possibilité de 


Pour la localisation au mètre près d’un téléphone, de plus en plus de formulaires sont exigés, mais la plupart 
du temps cela n’est pas nécessaire grâce aux bornages des antennes-relais qui délimitent déjà une zone assez 
précise. Ainsi les agents de surveillance, avec leur connaissance préalable des habitudes et mouvements de la 
personne-cible, ont de bonnes chances de la trouver ou plus précisément de savoir où son téléphone se trouve. 
Pour une localisation plus parfaite, le « procédé par triangulation » peut être utilisé. En comparant les données 
de communications de plusieurs antennes-relais, on peut déterminer à quelques mètres près la position d’un 
téléphone portable. Beaucoup de téléphones portables modernes, d’iphone et autres appareils de navigation et 
options Internet sont déjà pré-réglés à cet effet. 

Quand le signal GPS devient trop faible pour émettre une localisation précise, par exemple à cause du mauvais 
temps ou des murs d’un bâtiment, le recours au procédé de triangulation sera automatique. Pour localiser de 
l’extérieur un téléphone portable de cette manière, une collaboration directe avec l’opérateur est nécessaire. Les 
agents ne peuvent pas recueillir les informations sur simple coup de fil. Une triangulation après coup grâce à 
l’enregistrement des données ne devrait normalement pas être possible car seules les données des antennes- 
relais sont enregistrées. 

Toutes les données de communications produites ne sont pas sauvegardées. En allumant ou en éteignant un 
téléphone portable, lors du passage d’un réseau d’antennes à un autre, lors d’oscillations de la force du signal 
émis comme lors de « PLU » (Periodic Localisation Update), le téléphone prend contact avec le service de 
base sans que ces données ne soient recensées au sens propre comme données de communication. Mais lors 
d’une surveillance du téléphone en cours, celui-ci est toujours localisable en temps réel. 

Les données de communication au sens propre, qui sont enregistrées par le central, sont produites lors des 
activités d’émission et de réception. Ceci permet la localisation du téléphone portable par « SMS furtifs» (en 
jargon spécialisé : « Pings »). 

Ce type de SMS utilisé par les policiers ne s’affiche pas sur le téléphone portable, mais produit des données. 
Des « Pings » peuvent être envoyés à intervalles réguliers sur un téléphone-cible, non seulement pour le 
localiser mais aussi pour vérifier s’il est allumé. Ceci avant tout pour les personnes-cibles dont on suppose que 
leurs habitudes d’activiste impliquent d’éteindre intentionnellement leur téléphone. On peut facilement en 
conclure que les services de renseignement mettent en place ce système depuis longtemps de façon routinière 
et automatisée contre de nombreuses personnes suspectes, en particulier contre les « suspects de terrorisme 
» pour établir des scénarios de leurs mouvements, par exemple sous la forme de « Pings » envoyés toutes les 
heures 24h/24 ou une fois tôt le matin et une fois tard le soir. Lorsque plusieurs téléphones cibles ne sont plus 
joignables au même moment, ils peuvent en conclure qu’une rencontre a lieu à des fins suspectes. 

Aucune donnée de communication ne provient d’un téléphone éteint, tant que l’appareil n’a pas été manipulé 
directement par des agents. 


Ecoute qualitative des contenus 

L’écoute qualitative d’un téléphone demande un certain travail. Les conversations doivent être écoutées, souvent 
aussi retranscrites, parfois traduites et exploitées. Ceci demande beaucoup de personnel. 

En France comme aux États-Unis, il existe des logiciels qui pratiquent des écoutes aléatoires, et déclenchent 
l’enregistrement lorsqu’ils reconnaissent un mot ou une suite de mots appartenant à un répertoire pré-établi 
(exemple : Al Qaida, bombe...). L’enregistrement est ensuite réécouté par un agent, pour véri fier le contenu de 
la conversation. 


L’utilisation en temps réel des informations tirées d’écoutes, c’est-à-dire leur transmission directe à l’équipe 
en poste sur le terrain, n’est pas si fréquente. Cela se fait uniquement si l’enjeu est de taille, que l’a ffaire soit 
d’importance ou qu’il y aille de la vie d’une personne. Cela vaut aussi pour la sonorisation de logements ou de 
véhicules. 


On ne peut négliger à ce sujet une composante culturelle qui fait que tel pays, par exemple l’Italie, est plus 




_i. 




1 :. 


,:„:1 — 


-’: 1 „ 


surveillent. 


Pour les téléphones portables, il y a d’autres possibilités techniques, qui sont entrées récemment dans les 
habitudes des services de renseignements et ne jouent encore aucun rôle lors de surveillance. 

Cela vaut aussi pour le fameux « IMSI-Catcher », dans le périmètre duquel les téléphones portables encore 
inconnus des services de police peuvent être identifiés et mis sur écoute. 

Cette technologie est coûteuse et son utilisation est réservée à des affaires particulièrement signalées ou lorsque 
toutes les données sont nécessaires immédiatement, par exemple dans des cas de demande de rançon ou 
d’enlèvement. Pour recenser des téléphones portables dans une zone précise, comme preuve pour identifier 
des participants à un rassemblement particulier, il est bien plus simple et moins cher de demander les données 
de communications aux opérateurs (appels, SMS émis ou reçus dans la zone peu avant ou peu après...). Ce 
procédé exige normalement une validation judiciaire. 

La police ne surveille pas des centaines et des milliers de téléphones portables lors d’une grosse manifestation, 
pour découvrir l’intention de « perturbateurs ». Tout simplement parce quelle ne peut pas se le permettre en 
termes de personnel. Par contre, il est possible que des téléphones jugés potentiellement intéressants soient 
mis sous surveillance. 


Caméras 

Lors d’opérations de surveillance, les caméras interviennent principalement sous deux aspects: pour 
photographier ou plutôt filmer la personne-cible et ses contacts. Ou pour surveiller discrètement les entrées de 
logements ou d’autres lieux importants. 

Pendant la surveillance, il y a toujours au moins un véhicule avec une caméra embarquée, et parfois plusieurs. 
Ils travaillent avec tout ce que le marché propose, avant tout avec des appareils photo re flex avec un téléobjectif 
puissant et de petits appareils photo numériques. Ceux-ci ont la plupart du temps une résolution trop faible 
pour faire des portraits utilisables, mais ils permettent d’enregistrer les faits et gestes et constituent un aide- 
mémoire. De quelle maison est sortie la personne ? Dans laquelle est-elle entrée ? Le tableau des sonnettes, 
les noms sur les boîtes aux lettres se laissent rapidement photographier et ne demandent pas qu’on reste 
pendant des heures planté avec un bloc-note devant l’entrée de façon suspecte. Pour la surveillance des entrées 
d’immeubles et autres, de puissants téléobjectifs sont utilisés pour pouvoir identifier nettement les personnes. 
De tels appareils doivent être bien camouflés. Un reportage télé de promotion de la DGSI montrait de telles 
caméras dissimulées dans des panneaux de signalisation de travaux, des bornes à incendie, des troncs d’arbres 
évidés. Et il est arrivé que l’on découvre dans un élément tubulaire d’échafaudage bizarrement disposé l’oeil 
d’une caméra donnant sur un point précis de la rue. 


SOUS-MARINS 

Pour la dissimulation, ce sont la plupart du temps des fourgonnettes type Trafic, Vito... qui sont utilisés. Ceux- 
ci ont des vitres latérales teintées, obturées ou cachées avec des rideaux, surtout quand il y a des personnes à 
l’intérieur. De tels véhicules présentent l’avantage d’être d’usage courant et adaptables. Ils peuvent rapidement 
changer de place au cours de la surveillance. La caractéristique principale de ces véhicules est que l’intérieur 
n’est pas visible depuis l’extérieur, même s’il a des fenêtres. L’effet de dissimulation est permis par le calfeutrage 
complet de l’intérieur.L’épaisseur de la vitre teintée est àobserver par l’arrière en s’aidant d’une source lumineuse, 
par contre par l’avant une lumière ne serait d’aucune utilité. Les vitres peuvent être aussi cachées par des 
rideaux ou des miroirs sans tain, c’est-à-dire des surfaces avec une seule face miroir, qui n’est pas directement 
plaquée sur la vitre pour être plus discret. Les petites lucarnes entre le siège conducteur et l’espace arrière d’un 
petit utilitaire sont bien appropriés pour cela. L’inconvénient des vitres teintées est la perte de lumière, c’est 
pourquoi les caméras de tels véhicules ne peuvent être mises en place que de jour et dans de bonnes conditions 
météorologiques, bien avant le crépuscule. 



Agent à Vintérieur d'un transporteur en planque. La grande 
fenêtre à droite est un miroir à l'extérieur ou est teintée. 


Caméras camouflées dans les véhicules et les logements 

Les voitures avec des caméras camouflées à l’intérieur sont certes plus discrètes mais l’inconvénient est que 
l’objectif doit être redirigé vers la cible à chaque nouveau mouvement du véhicule. C’est pourquoi de tels 
véhicules seront mis en place quand il s’agit d’enregistrer sur une longue période les allées et venues d’une 
personne à une place fixe. On se confronte ici au problème de l’autonomie en énergie des batteries et des 
capacités d’enregistrement, en particulier en hiver. Ces dispositifs doivent être régulièrement ravitaillés. En 
règle générale, une caméra fixe sera placée au plus proche de la cible à observer, et avec le moins d’obstacle 
gênant la vue. 

C’est seulement s’il est impossible de faire autrement qu’un véhicule avec une caméra sera garé de l’autre côté 
de la rue, car dans ce cas la circulation va inévitablement perturber la surveillance. 

Une caméra pourra être installée depuis un logement en face du lieu à observer, si cela semble plus efficace ou 
qu’il est impossible de garer un véhicule en face. 

Un appartement à l’endroit adéquat ne se loue pas aussi rapidement ni aussi facilement que ça. Si l’affaire est 
urgente, un contact sera pris avec des propriétaires conciliants, à qui il est facile d’expliquer que leur appartement 
doit être cédé pour surveiller des dealers de drogue ; cette excuse est connue pour être acceptable pour la plus 
grande partie de l’opinion publique. Si c’est possible, l’appartement doit être situé à un étage au-dessus car la 
vue est meilleure. La surveillance sera aussi moins facile à remarquer pour la « PI ». Mais il ne faut pas être 
trop haut non plus, pour ne pas avoir des arbres ou des stores qui pourraient boucher la vue. La caméra sera par 
exemple camouflée dans un pot de fleur, une jardinière, un store ou un tuyau. 









trop souvent pour être adéquat et vers le pot d échappement un endroit peu approprié du fait de la chaleur. Le 
métal de la carrosserie a un effet de brouillage, mais qui est si faible quon peut s’en accommoder tant que le 
métal n’entoure pas totalement l’appareil. La balise dispose normalement d’une batterie haut de gamme avec 
une durée de vie de plusieurs mois et d’un capteur de secousses qui l’active dès que le moteur est mis en marche 
ou que la voiture roule. La balise localise ensuite progressivement le déplacement ; l’unité d’émission transmet 
ces données au central. Ainsi, les déplacements de la voiture-cible peuvent être suivis au mètre près depuis un 
bureau, 24h/24. Les données sont en outre enregistrées aussi sur la plupart des appareils a fin que, même en 
cas de défaillance de l’unité d’émission, les données puissent être lues plus tard après récupération de la balise. 

Une autre possibilité est de brancher la balise sur une source d’électricité du véhicule accessible depuis l’extérieur, 
par exemple des rétroviseurs réglables électriquement ou l’horloge de bord. Cette manipulation est moins 
discrète que de placer un « Quick Pack » sous une voiture et demande un peu plus de temps. Mais cela évite 
aussi d’avoir recours à une grosse batterie. Les unités d’émission et de réception peuvent tenir dans un petit 
paquet de cigarettes, et se logent donc facilement dans les rétroviseurs extérieurs des véhicules modernes. 


Dispositifs fixes 

Pour mettre en place un appareil combiné permettant l’enregistrement des trajets et des paroles, qui non 
seulement localise le véhicule-cible mais avec lequel les dialogues à l’intérieur du véhicule peuvent également 
être écoutés, un accès sécurisé à la voiture-cible est nécessaire, et le mieux est de pouvoir le faire dans un 
atelier. Il faut donc la plupart du temps « enlever » le véhicule pour quelques heures. Ceci implique des 
dépenses considérables et le risque d’être découvert. Une astuce peut être de vous re filer une voiture avec un 
mouchard lors d’une location ou de profiter d’un passage un peu long de votre véhicule chez un garagiste 
« jaune ». Il est également possible que les policiers pucent un véhicule neuf ou d’occasion dont ils savent 
(par écoute téléphonique par exemple) que vous allez l’acheter. Lors du démontage du dispositif, les mêmes 
problèmes reviennent. Les autorités peuvent être très inventives pour obtenir un accès discret au véhicule-cible. 
En Allemagne, dans la procédure d’enquête contre des membres supposés des « Militante Gruppen » (MG), 
les policiers allèrent jusqu’à saboter une barrière de parking, a fin que le véhicule-cible ne soit plus à l’abri du 
vol et à placer une voiture similaire en échange de celle « enlevée » sur la place de parking. 

Pour autant, le dispositif installé est autrement plus difficile à détecter que les balises citées précédemment, et 
ce même si l’on effectue des recherches précises dans ce sens. Les voitures actuelles ont beaucoup de recoins et 
peu de composants identifiables, de plus la complexité du système électronique rend difficile l’identification de 
mouchards branchés sur un circuit électrique, même avec des appareils de mesure professionnels. Néanmoins il 
faut prendre au sérieux comme un indice de balisage potentiel les problèmes de déchargement trop rapide de la 
batterie et tout dysfonctionnement électrique. La difficulté pour la police réside dans le choix de l’emplacement 
du ou des micros, car il y a beaucoup de bruit dans l’habitacle. En pratique, seules des bribes de conversations 
sont compréhensibles. La simple localisation GPS par balise est devenue une pratique routinière pour les 
unités spéciales de la police. Avant leur récente légalisation, les balises n’étaient en France que des supports 
techniques pour des filatures effectives, elles n’étaient jamais mentionnées dans les procès-verbaux eux-mêmes. 
Si bien que les policiers faisaient régulièrement passer de simples données de géolocalisation pour des procès- 
verbaux de surveillances qui n’avaient jamais eu lieu. 

Les appareils décrits peuvent être installés dans tous les véhicules, les balises peuvent aussi être installées sur 
des motos, même si cela est plus coûteux car il y a moins de cachettes potentielles. Pour les vélos, c’est encore 
une autre affaire : on ne peut les cacher que dans le cadre, ce qui est moins efficace à cause de l’effet protecteur 
(« anti-ondes ») du métal. 

Les alternatives pourraient ici être d’avoir recours à la dynamo et aux parties en plastique avec des recoins 
comme les réflecteurs et le phare. De plus, pour une personne-cible, il est facile d’inspecter rapidement son 
vélo pour démasquer un dispositif étranger. La surveillance d’un vélo avec des balises classiques est donc 
quasiment à exclure. 
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3. Les nouvelles technologies de surveillance 


Les trois moyens techniques décrits (données de communications téléphoniques, caméras vidéos et localisation 
GPS) sont le quotidien des unités de surveillance. D’autres techniques, traitées abondamment dans la littérature 
spécialisée, comme les micros directionnels ou dissimulés, la capture des contenus des écrans d’ordinateurs 
constituent des exceptions et se rencontrent dans des cas particuliers lors d’opérations de services secrets, des 
services de renseignement autour de questions d’Etat et dans l’espionnage économique. Dans les médias, de 
nouvelles méthodes sont décrites comme faciles à mettre en œuvre que ce soit l’enregistrement des rayonnements 
d’écrans d’ordinateurs (tempest) ou l’écoute et l’identi fication des portables grâce au dispositif « IMSI Catcher 
» ou le brouillage des signaux GPS (« GPS Jammer »). Il faut ici faire la part du sensationnel. Les technologies 
correspondantes paraissent simples en théorie, mais sont en pratique très coûteuses et sensibles aux parasitages. 
Elles sont d’une mise en œuvre assez complexe et ne sont donc utilisables que pour des experts avec des 
moyens financiers et techniques considérables. 


Il faut bien faire attention à ceci : chaque technologie de surveillance est mise en place avec un certain budget. 
Ce qui veut dire que les résultats doivent être à la mesure de l’investissement.’ Beaucoup de dépenses, cela veut 
dire en premier lieu beaucoup de dépenses en personnel. Quand on obtient facilement des données utilisables 
avec peu de moyens comme la technique de localisation par GPS, la technologie en question devient une 
routine. Quand au contraire les policiers doivent passer beaucoup de temps à exploiter des données sans intérêt 
comme par exemple la surveillance acoustique des espaces d’une personne-cible mé hante qui parle peu, ils 
peuvent être induits à y renoncer. Cela explique que beaucoup de technologies très en vogue dans les médias 
aient peu de sens dans le quotidien de la surveillance. 


« IMSI-Catcher » 

En ce qui concerne le légendaire « IMSI-Catcher », cette technologie passe pour être très chère et singulière. 
Un « IMSI-Catcher » moderne coûte plusieurs centaines de milliers d’euros et ne peut être utilisé que par 
des spécialistes largement rémunérés. La crim’ régionale de Berlin avait par exemple prévu, pour 2011, 500 
000 euros pour l’achat d’un tel appareil. Pour mettre en oeuvre un moyen si coûteux, il doit y avoir des raisons 
importantes : cela concerne principalement les personnes-cibles soupçonnées d’appartenir au « terrorisme 
international » et au « crime organisé ». 

Pour l’heure, la crainte que les téléphones portables soient surveillés par « IMSI-Catcher » lors de manifestations 
relève de la paranoïa. 

Il semble en être de même pour les méthodes de surveillance à distance telles que les micros directionnels 
ou les « tempest ». Ces technologies sont dispendieuses et sensibles aux parasitages. Elles ne peuvent être 
intégrées au quotidien de la surveillance car elles exigent des spécialistes. En outre, des informations détaillées 
sur la personne-cible doivent être accessibles et un simple m auvais temps suffit à tout gâcher. 

Cela ne veut pas dire que de telles technologies soient insignifiantes. Hier d’avant-garde, elles sont aujourd’hui 
plus courantes. Cela est avant tout dû au fait que le volume de transmission de données numériques augmente 
très rapidement d’une année sur l’autre. Ainsi, il devient peu à peu possible de transmettre des quantités 
d’informations par radio, ce qui semblait inimaginable il y a quelques années. 


La surveillance optique 

L’enregistrement d’images et de sons nécessite beaucoup d’espace de stockage et envoyer de grosses quantités 
de données réclame beaucoup d’énergie. Dans quelques années, il ne sera pas plus difficile de poser des caméras 
et des dispositifs d’écoute dans des véhicules que des balises GPS aujourd’hui ; ils se présenteront eux aussi 
sous la forme de kits en paquets faciles à manier. Demeurera le problème de pénétrer dans une voiture sans 


5. Critères d’exclusion 


Les particularités des voitures, objets, et personnes qui ont déjà permis d’invalider la présence d’une observation 
sont très importantes à connaître. Ce catalogue en négatif est déconsidéré le plus souvent par la plupart des 
gens qui sont intéressés par le sujet. Pourtant, il apporte un certain éclairage. 

En ce qui concerne les voitures de filature : ces voitures en général sont neuves, bien entretenues, à quatre 
portes, puissantes, et sans signes distinctifs. C’est pour cela qu’on peut déterminer plusieurs critères d’exclusion. 
Ainsi toutes les voitures de plus de 20 ans. 

De plus, les unités de surveillance spécialisées vont se procurer des voitures de location où les vieilles voitures 
sont très rares, et ont accès ainsi à des voitures neuves, qu’ils peuvent changer souvent pour être toujours le 
moins reconnaissable possible. Les modèles particuliers, cabriolets, pickups, biplace, ne sont jamais utilisés. On 
rapporte aussi que les minibus et les fourgonnettes ne sont dans ce cas là pas utilisés, pas plus que des voitures 
rares, et chères, comme les Ferrari, Porsche ou Jaguar. 

Les critères d’exclusion à retenir en ce qui concerne l’apparence sont par exemple le mauvais entretien, la rouille 
et les impacts sur la carrosserie, le tuning, l’abaissement des roues, un aileron, des pneus spéciaux, des jantes 
rajoutées, des colorations spéciales, des écritures sur la carrosserie, des véhicules à usages commerciaux, aussi les 
annonces avec numéro de téléphone (même s’il y a eu de rares exceptions), des équipements fixés sur la voiture 
ou à l’intérieur qui handicaperaient l’observation comme les fenêtres recouvertes de publicités, des accessoires 
personnels comme des housses de sièges particulières. 

Un intérieur sale ou abîmé est aussi un critère d’exclusion. Comme le sont aussi des plaques d’immatriculation 
cabossées ou salies, ou avec des numéros qui attirent l’attention : numéros semblables ou curieux. Ou par 
exemple des vignettes d’assurance périmées. 

De rares exceptions sont possibles. En Allemagne par exemple, le BKA-MEK utilise parfois des voitures 
sportives avec des jantes spéciales et des housses de sièges colorées. 

Les critères d’exclusion en ce qui concerne les passagers, sont la présence d’enfants et d’adolescents, de personnes 
âgées de plus de 65 ans (dont la présence parmi les forces d’observation est presque nulle), des personnes obèses 
et particulièrement des femmes obèses, des femmes maquillées très ostensiblement ou vêtues avec des habits de 
luxe ou de manière recherchée, une apparence ouvertement folklorique ou de culture très éloignée de la norme 
sociale, comme une longue barbe, des turbans, des tatouages sur le visage, des lunettes de soleil en forme de 
cœur, des perruques lilas ou un voile islamique. 

Il peut arriver que des flics en immersion se mettent à adopter une allure hors-norme correspondant au milieu 
qu’ils observent : ainsi à Paris, un type avec une iroquoise et des piercings sur le visage s’est révélé être un 
policier. Même si ça ne semble pas être l’habitude des flics, il faut garder à l’esprit que cela peut être une 
possibilité. 


B) Comportement des personnes-cibles et défenses 

POSSIBLES À METTRE EN PLACE 

Comment appréhender une surveillance 

Pour la plupart des gens, il est difficile de développer des réponses adéquates face à la reconnaissance d une 
observation sans que les flics ne le remarquent et ne s’y adaptent donc aussitôt. Au moment où l’on réalise que 
l’on est suivi, l’erreur classique est de tenter tout de suite de semer les flics. Dans ce cas, il y a de grandes chances 
que cela ne marche pas, et cela sera tout de suite reconnu et interprété. 

La toute première règle de base lorsqu’on remarque une filature, c’est de ne pas montrer de réaction immédiate, 
à moins d’un danger imminent. 

Et cela n’est jamais aussi facile que cela peut en avoir l’air. Car si l’on ne sait pas depuis combien de temps 
l’observation est mise en place ni ce qu’ils savent, des réactions trop vives peuvent alors indiquer plus qu’il ne 
faudrait à ces derniers. On ne sait pas alors quel comportement sera interprété comme normal et lequel comme 
suspect. 

La reconnaissance d’une observation suscite dans un premier temps chez la personne concernée un fort 
sentiment de menace et un besoin d’agir très difficile à contenir. Une réaction sur le vif donnerait aux flics des 
indications importantes. On peut donner tout d’abord des indications sur la manière dont on a pu remarquer 
cette observation. Par exemple, la personne-cible a un téléphone et après un coup de fil, celle-ci se comporte 
bizarrement. Les flics vont donc pouvoir en conclure que la personne a été avertie par téléphone qu’elle était 
sous surveillance. La personne qui a contacté la personne-cible devient alors aussi une personne à observer. 
Ensuite, on peut donner des indications sur les personnes, les lieux et les actions qui ont de l’importance. 

Par exemple, la personne-cible avait souvent des contacts avec une autre personne et interrompt ses relations 
avec elle de manière soudaine et injustifiée. À partir de cette réaction, la personne en question va aussi devenir 
une personne digne d’intérêt pour les flics. 


Les premières mesures 

Si l’on remarque une filature alors que l’on n’est pas spécifiquement en train de commettre une action illégale 
ou en voie de le faire, on peut alors supposer qu’il n’y aura pas d’arrestations de suite et qu’il reste encore du 
temps pour réfléchir et discuter collectivement sur les conclusions à tirer de cette situation. Il y a de grandes 
probabilités pour que les premières conclusions à vif soient faites sur le coup de l’émotion et puissent être 
corrigées par une concertation collective où il est possible de rassembler plusieurs éléments a fin d’analyser la 
situation au plus juste. Et il n’est pas rare de découvrir que des réactions qui au début semblaient évidentes, se 
révèlent après réflexion complètement inadaptées. 

C’est pour cela qu’il est important de faire l’analyse à tête reposée pour faire le moins d’erreurs possibles et être 
objectif. Ce qui n’est vraiment possible qu’avec l’aide d’autres personnes. Mais cela ne veut pas dire qu’on peut 
le faire avec n’importe qui, car cela pourrait circuler trop largement et se répandre sous forme de mmeur. Et 
les flics peuvent engranger encore à travers ces rumeurs de nouvelles informations. On peut alors se retrouver 
soi-même pris dans une situation où il faut s’expliquer et réagir face à d’autres personnes. 

Pour éviter ce genre de situation, il faut consulter des personnes de con fiance choisies pour cela et maintenir 
ce cercle le temps qu’il faut pour réfléchir. En tant que personne-cible, on est trop concerné directement 
et émotionnellement et on ne pourra considérer les choses aussi objectivement qu’une tierce personne. On 
doit tenir compte des points suivants pour établir une analyse conséquente : quelle peut être la raison de 
l’observation ? Qu’est ce qui a pu inciter les forces de sécurité à s’intéresser de plus près à la personne-cible ? 
Est-ce pour des actions réalisées ou pour des contacts avec d’autres personnes fichées ? Il ne faut pas oublier 


raisonnements incorrects. Ceci rend encore plus complexe l’analyse de leur comportement et de leurs actions. 

Quelle image de la personne-cible ont les services d’investigations? Cette image peut se baser sur des actes 
allégués et des renseignements erronés et être ainsi éloignée de l’image que la personne-cible a d’elle-même. 
Quand est-ce que l’observation a pu commencer ? Quelles sont les informations que les forces d’observation 
peuvent à ce jour avoir obtenues, en prenant en considération qu’il y a forcément eu un surveillance des 
lignes téléphoniques en amont ? Quelles sont les raisons nécessitant une réaction immédiate ? Par exemple, 
pour protéger d’un danger d’autres personnes. Quelles personnes liées à la personne-cible sont menacées à 
leur tour ? Quelle relation devrait être interrompue ou réduite ? Pour quelles relations devra-t-il y avoir des 
prétextes précis afin de justifier leur existence ? Ou au contraire lesquelles devront être maintenues en l’état 
? Avec quelles personnes la personne-cible a-t-elle été possiblement fichée dans des situations d’arrestations, 
d’instructions communes, ou avec qui a-t-elle habité officiellement, etc...? 


Analyse 

Il est intéressant de continuer de noter les informations et les observations et de les structurer pour élaborer 
une analyse de la situation. Ces documents devront bien sûr ne pas se trouver dans un domicile connu et être 
mis en sécurité, et par exemple cryptés. Il est toujours indiqué sur un ordre de perquisition le lieu de résidence 
principale et les autres lieux fréquentés par la personne-cible où des perquisitions pourraient s’avérer fructueuses 
et être effectuées pour aller chercher par exemple du matériel stocké. Ainsi de l’adresse des parents ou du 
conjoint. Plus on est attentif à la situation, plus les détails qui semblaient sans intérêt prennent de l’importance. 
Ce n’est pas pour rien que les officiers de police judiciaire mettent en place des dossiers d’instruction qui la 
plupart du temps décrivent les détails les plus insignifiants. Il est important pour cela de retenir les dates et les 
horaires précis afin de comparer le plus finement possible les mouvements de la personne-cible et ceux des flics. 
Il arrive trop souvent dans nos descriptions qu’on dise « je crois que c’était vendredi ou jeudi dans la journée... 
» et « C’était autour de midi » et en fait c’était le mercredi. Rien de cela n’est utilisable. La description des 
véhicules des flics est très importante aussi. Si la première fois pouvait suffire « une voiture d’une gamme 
moyenne noire qui roulait tout le temps derrière moi », cela ne suffira plus le jour suivant pour savoir si c’est à 
nouveau la même voiture. Il faut d’emblée une description précise et juste, concernant le modèle, la couleur, et 
la plaque d’immatriculation. 

Et cela est plus facile à dire qu’à faire, mais l’importance de ces éléments doit être soulignée. Les voitures 
sont au centre de toute activité de surveillance et en même temps un bon point d’attaque puisqu’elles o ffrent 
chacune des particularités telles que la marque, le modèle, la couleur et la plaque d’immatriculation et qu’à 
cause des règles de circulation leur périmètre d’action est restreint. 

Il est donc recommandé de noter de manière précise et en temps réel les observations, car de mémoire, même 
à court terme, se perdent des détails importants et particulièrement les petits détails de la rue et de ce qui s’y 
passe. Les photographies discrètes des agents de surveillance sont l’idéal, mais l’occasion de le faire sans risquer 
de se griller, se présente rarement. Les personnes sont di fficiles à décrire si elles ne présentent pas de signes 
distinctifs notables. En revanche, sur des photos même de mauvaise qualité, on peut identi fier les personnes 
de façon certaine. Pour la personne-cible, il est pratiquement impossible de faire des photos sans être vue. Car 
lorsqu’on est persuadé d’avoir reconnu la personne en position A et de l’avoir à portée de vue, on ne peut pas 
savoir si d’autres observateurs ne sont pas autour sans qu’on les ait encore identi fiés. Les observateurs sont 
aux aguets des moindres gestes de la personne-cible et cela pour a ffiner leur profil de la personne en tant 
que suspect. Si la personne-cible n’est pas connue pour être un photographe, le fait d’avoir un appareil photo 
alertera automatiquement l’attention. Il est encore possible de prendre des photos avec le téléphone portable, 
mais cela demande aussi de l’entraînement pour photographier sans être vu. 


Comportement 

La meilleure réaction et la plus évidente face au constat d’une observation est de ne pas réagir, de se livrer 
à l’activité la olus banale dans la mesure où elle ne risaue nas de donner d’informations aux flics. Il est bien 


protocoles précis à ce sujet. Cela n est donc mis en œuvre que dans des circonstances où l’enjeu est important. 
La manipulation peut être rendue plus compliquée lors de la présence d’alarme, ou en garant son véhicule dans 
des parkings surveillés, ou directement devant la maison. Tout cela n’exclut pas que des professionnels décident 
de ne pas prendre la voiture et de le faire sur place bien que cela leur demande plus de technique et d’e fforts, 
on peut ainsi penser qu’ils ne le font qu’en dernier recours. 

De plus, il est possible de laisser des marques qui indiqueront si le véhicule a été déplacé ou non. 

Il faut aussi fouiller toutes les zones où se trouvent des dispositifs électroniques qui peuvent s’ouvrir et se 
refermer facilement à l’aide d’outils adaptés. Par exemple, les lumières intérieures, le tableau de bord, les 
portes, les rétroviseurs, le plafond et pièces fixées en hauteur, les sièges par contre ne peuvent s’ouvrir que 
difficilement sans laisser de traces. Pour cette raison, ce ne sont pas de bonnes planques. Il n’est pas rare de 
pouvoir reconnaître une intervention par l’état des visseries et autres fermetures. Si les pièces étaient rouillées, 
sales, ou poussiéreuses avant, par exemple. Un autre point faible de la mise en place de ces dispositifs, sont les 
bruits qui interpellent car les microphones doivent être mis à proximité de la place supposée de la personne- 
cible. Par exemple, dans les ouvertures pour les aérations ou au plafond avec les câbles de jonction placés le long 
des bords de la fenêtre. On nous a rapporté un cas d’installation d’un auto-radio trafiqué. 


Réaction des flics 

Toutes ces contre-mesures mises en place peuvent être remarquées par les flics et cela ne peut rester sans 
conséquences. Des contre-mesures vont influencer le cours de l’enquête et la surveillance elle-même. Cela 
va d’abord confirmer les observateurs dans leur première intuition que la personne-cible représente un enjeu 
puisqu’elle se comporte de sorte à éviter d’être suivie et donc de manière suspecte. Il faut bien sûr penser 
que les flics vont avoir tendance à croire en leur supposition quoiqu’il arrive, même s’il ne se passe rien. Ils 
chercheront ainsi de manière effective à repérer des comportements ouvertement conspiratifs. Et leurs mesures 
de surveillance vont pouvoir être prolongées suite à l’établissement de preuves les justi fiant. Il est de rares cas 
où les flics ont mis en place des mesures nouvelles face à la découverte de leur surveillance. Par exemple, en 
Allemagne, lorsque la personne-cible s’était avérée l’avoir remarqué, il a été fait usage de voitures privées par 
les flics qui pouvaient aussi embarquer à bord leurs propres femme et enfants, ou chiens, rendant ainsi encore 
plus difficile leur reconnaissance. 

De plus, le comportement de la personne-cible est soumis à l’analyse en vertu des mesures de défense quelle 
va mettre en place. Va-t-elle changer de manière de communiquer ? Avec qui va-t-elle prendre contact avant 
d’avoir remarqué être suivie et après ? Va-t-elle retirer la balise sans le dire à personne ou va-t-elle en informer 
des personnes de confiance ? Ceci indiquant un sentiment de culpabilité ou d’éventuels complices. Existe-t-il 
des divergences entre les réactions publiques et privées de la part de la personne-cible ? 


C) Semer la police 

Il s’agit ici de rappeler encore une fois que semer des flics avec succès est très difficile et risqué. Cela doit 
seulement être envisagé si cela s’avère absolument nécessaire. 


Les difficultés rencontrées dans les contre-filatures 

Il existe plusieurs possibilités « préventives » souvent conseillées, mais non sans risque. De très longs trajets 
prenant une grande partie de la journée, des changements rapides de moyens de transport, cheminer au travers 
de zones désertes, etc. Ces méthodes ont tout de même quelques désavantages. Cela prend beaucoup de temps 
et demande une planification très précise, des moyens financiers adéquats, par exemple pour les voyages en 
train. La planification peut être réalisée par une tierce personne qui aura pu s’assurer de la possibilité de sa 
réalisation comme par exemple de pouvoir changer de train sans se faire voir. Au final, la méthode du « plus on 
en fait, plus on est efficace » n’est pas toujours la meilleure pour ce qui est de reconnaître une observation. Du 
fait de ne pas connaître les ressources et les motifs de l’adversaire, il restera toujours des risques. Il est aussi déjà 
arrivé que quelqu’un, en allant à un rendez-vous pour une action, doive passer une demi-journée à traverser la 
ville, sautant du métro au taxi, du taxi au bus pour semer d’éventuelles filatures. Les flics qui opéraient sur cette 
filature ont reporté méthodiquement tous les mouvements de cette personne, mouvements qui aiguisaient leur 
curiosité au fur et à mesure, quant aux personnes qui seraient au rendez-vous et quant à la nature de ce dernier. 
Personnes qu’ils ont naturellement photographiées et pu identifier par la suite. 

Le problème central n’est pas d’arriver à échapper au regard de la position A et d’être hors d’atteinte, mais de 
rester hors de la zone cernée par les flics en planque afin de rester hors d’atteinte de manière permanente. Il 
faut alors se déplacer à un autre endroit où l’on peut espérer qu’il n’y ait pas de dispositif de surveillance mis 
en place. 

Pour semer des flics, il faut se doter d’un imaginaire sur la question a fin de penser les techniques possibles et 
les comportements à adopter une fois en situation. Il ne suffit pas de monter l’escalator d’un supermarché et de 
le redescendre tout de suite après pour échapper à une filature vu que les flics sont placés aux sorties. Et même 
s’ils ne peuvent pas se poster à chaque sortie, la personne-cible ne peut savoir lesquelles sont libres. Entrer à 
vélo dans une impasse qui débouche sur une voie piétonne peut semer des voitures de filature, mais il faudra 
penser où se diriger après, car sinon il est fort probable de les croiser aux prochains carrefours. 


Quelques trucs 

Le vélo est un des moyens de transport les plus adaptés pour cela. Il y a dans chaque ville en effet des trajets qui 
ne peuvent être suivis par les voitures ou par des flics à pied. Les zones dans lesquelles ces trajets débouchent 
doivent être rejoignables uniquement avec un délai de temps assez grand. Il faut donc savoir de combien de temps 
des voitures ont besoin pour faire les détours en question. Par exemple, les parcs ou les zones piétonnes sont le 
type d’obstacles qu’il peut être difficile à contourner pour une voiture. Lors de ces tentatives de décrochage, il 
faut penser à changer de moyen de transport et cela sans que par exemple le vélo garé ne puisse être retrouvé 
par les flics. Les transports publics, la voiture, un taxi sont des options à prévoir, tout comme attendre dans un 
lieu sûr pendant quelques heures pour que la recherche soit abandonnée avant de sortir à nouveau. Des bars ou 
des lieux publics ne sont pas conseillés. On le voit : une réaction spontanée juste après avoir réalisé être suivi n’a 
pas de grande chance de succès. Si l’on est en voiture, on peut essayer de semer une filature de manière offensive 
en accélérant à grande vitesse et en grillant les feux rouges. Les flics vont peut-être, au bout d’un certain temps, 
interrompre la filature, mais de toute façon ils prendront note d’une réaction suspecte chez la personne-cible. 
Et ce type de manœuvre n’a pas de sens si l’on pense avoir une balise fixée à la voiture. 

En général, on peut dire que pour casser avec succès une filature, il faudra changer de moyen de transport. 
Mais cela sera aussi considéré comme un signal d’alarme par les flics car personne ne fait cela sans raison. 


Conclusion 


En tant que simple manuel technique, cette brochure a vocation à une obsolescence accélérée. Peut-être le 
temps qui s’est écoulé entre sa publication en français et l’écriture de l’original en allemand a-t-elle suffi à la 
rendre caduque sur plusieurs points. La rapidité d’évolution des techniques en question est extrême, ainsi 
que celle des législations. En tant qu’incitation à la contre-surveillance - à la contre-surveillance comme 
disposition et non comme technique -, son actualité doit en revanche rester entière. C’est cette disposition 
à l’étude des techniques policières et des dispositifs de surveillance qui permettra de tenir à jour nos 
connaissances, et d’imaginer de nouvelles parades. 

Les révélations des dernières années au sujet des activités de la NSA américaine, du GHCQ_britannique, et 
celles, moins tapageuses mais tout aussi sinistres, au sujet de la fraternelle coopération entre la DGSE, les 
services allemands, italiens ou espagnols et les agences de renseignement anglo-saxonnes achèvent d’établir, 
même pour les plus sceptiques, ce fait : nous vivons une époque de surveillance généralisée. Tout notre 
environnement et tous les objets du quotidien tendent à se changer en un tissu de mouchards se livrant 
à la collecte continue de toutes les données et métadonnées possibles nous concernant. Face au scandale 
de ces révélations, les services de renseignement n’ont à ce jour pas reculé d’un centimètre : la surveillance 
universelle et l’étroite coopération entre toutes les polices sont nécessaires à la “sécurité mondiale”. La “lutte 
contre le terrorisme” est à ce prix. Il est certain que cette avancée du contrôle reconfigure considérablement 
nos possibilités d’agir sans laisser de traces et de communiquer sans être identifiés. Voilà qui ne doit pas nous 
faire oublier les techniques de surveillance physiques, traditionnelles. Car la surveillance cybernétique ne se 
substitue pas à celles-ci, mais s’y ajoute; et les bonnes vieilles techniques policières s’avèrent en dernier ressort 
incontournables dès qu’il s’agit de cibler des personnes ou des lieux spécifiques. Tel était l’objet spécifique, 
limité de cette brochure. 

Nous ne nous faisons aucune illusion sur la possibilité du secret dans une époque comme la nôtre. À tout le 
moins peut-on vivre et agir discrètement, et maîtriser l’art de « laisser apparaître ce que peut et tenir dans 
l’ombre ce que doit ». Pour le reste, nous espérons seulement que l’un ou l’autre aura trouvé dans ces pages 
matière à accroître sa capacité d’agir. 
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2. Exemple de demande de réquisition d’interception téléphonique 


Type de réquisition d'interception téléphonique trouvé dans un dossier 

judiciaire 

Cette pièce de justice visant les articles 81,100,100-1,100-2,100-3,100- 4, 100-5,100-6.100-7 et 
151 du Code de Procédure Pénale est ainsi libellée : 

"J'ai l'honneur de bien vous prier de placer sous écoute la ligne téléphonique n°X.XX.XX XX.XX, 
attribué à M XXXXXXXX. 

Requérir la mise en place de tout dispositif' permettant de déterminer l'origine des numéros appelant 
(rentrant) et d'identifier les numéros appelés (sortant). 


Ne transcrire que les propos utiles à l'instruction en cours, m'avertir immédiatement dès que l'écoute 
aura cessé d'être utile et dans tous les cas, me rendre compte au moins une fois par quinzaine de la 
teneur des conversations échangées afin de me permettre d'apprécier s'il est ou non légitime de 
poursuivre la surveillance. 

Les cassette ou bandes magnétiques ou CD-ROM utilisés pour les enregistrements seront placés 
sous scellés et déposés au greffe du tribunal de grande instance à PARIS (service des scellés). 
Disons que la présente a une validité limitée à quatre ans" 

Vu les réquisitions judiciaires adressées aux sociétés ELEKTRON et FRANCE TELECOM aux 
fins, chacune en ce qui la concerne, de place de l'interception visée supra. 

Constatons, à l'heure figurant en tête du présent, que l'interception et l'enregistrement des 
correspondances émises par la voie des télécommunications intervenant sur la ligne numéro 
XXXXXXX attribuée à XXXXXXXX, est effective depuis ce jour à quatorze heures 
cinquante six minutes. 


Pour informations, les défaillances sont récurrentes dans les dispositifs d'écoute, un exemple: 

Constatons ce jour, à l'heure figurant en tête du présent, que plus aucune 
communication n'a été interceptée depuis le XXXX XXXXXX à XX heures XX. 


Prenons dès lors attache téléphoniquement avec la permanence du service 

des Obligations Légales de la société France Télécom afin de nous assurer de l'absence de tout 

problème technique touchant le dispositif d'interception. 

Notre qualité déclinée et le motif de motif de notre appel exposé, notre 
interlocuteur nous informe de la présence de communications sur la ligne 
interceptée. 

Il nous est alors précisé qu'une intervention technique sur le dispositif 
d'interception sera effectuée le mardi XXXX au matin afin de 
déterminer l'origine de la défaillance constatée. 






3. Actualité de la vidéosurveillance à Paris 


Article trouve sur le site de Libération le 20 novembre 2013 
Sur la vidéosurveillance à Paris. 

« En décembre 2011, la préfecture de police de Paris a lancé un « plan de vidéoprotection pou 
Paris » (PVPP). Au total, 1105 caméras de voie publique doivent être installées, par le biais d’un 
partenariat public-privé avec la société Iris PVPP, une filiale d’Inéo-Suez. Coût du dispositif : 251,9 
millions d’euros sur quinze ans. Début 2013, près de 1 000 caméras étaient déjà opérationnelles. 

Les images sont stockées pour une durée maximale de trente jours, et peuvent être exploitées par 2 
500 policiers et pompiers assermentés. Le dispositif est piloté depuis un centre de commandement 
de la préfecture de police. Les vin gt commissariats de la capitale sont é gaiement dotés de terminaux 
de visionnage. 

Mais le PVPP ne s’arrête pas là. Les enquêteurs peuvent accéder en temps réel au réseau de la 
RATP, de la SNCF, voire d’entreprises privées qui acceptent de le mettre à disposition (Printemps, 
Forum des Halles...). Un officier de police judiciaire peut également demander d’examiner des 
bandes a posteriori. «Il nous suffit de demander les bandes à telle station, tel quai, et à une heure 
précise, et on nous les fournit», résume un policier. 

Seule limite : les enregistrements de la RATP sont conservés 72 heures. Il faut dire que la masse de 
données est considérable. L ’entreprise compte 9 000 caméras dans les métros et RER et plus de 
18 500 dans les bus et tramways. Quant à la S NCF, elle dispose de 4 596 caméras dans les gares 
franciliennes et de 6 559 dans les trains. L ’entreprise n’a pas été en mesure d'indiquer la durée de 
conservation des bandes. Quoi qu’il en soit, on est bien loin du dispositif «a minima» décrié par 
NKM. » 



4. Trouvé sur forumunsapolice.free.fr/sur.filature_ind.pdf 


Etre capable d’adapter des gestes et techniques professionnelles en intervention en 
rapport avec la nature des risques rencontrés. 

Maîtriser les principes généraux de sécurité et d’action (P.G.S.A.). 

S’approprier des techniques de surveillance et de filature d’individus susceptibles d’être interpellés. 


SURVEILLANCE ET FILATURE D’UN INDIVIDU 


I - DEFINITIONS 


1 Surveillance 

On entend par surveillance l’action d’observer secrètement et attentivement d’un point fixe les 
faits et gestes d’un ou plusieurs individus, dans le but d’enrichir les investigations en cours, puis 
de les relater avec précision dans un procès verbal. 

2 Filature 

On entend par filature, l’action de suivre et d’observer secrètement et attentivement les 
déplacements, faits et gestes d’un ou de plusieurs individus, dans le but d’enrichir les 
investigations en cours, pour pouvoir les relater avec précision dans un procès verbal. 


Il - DONNEES GENERALES 

Ces missions d’investigation peuvent être opérées par des policiers exerçant en civil ou en 
tenue, sur initiative ou sur instruction. Ces surveillances doivent être portées à la connaissance 
des hiérarchies des policiers impliqués. 

Des qualités physiques, intellectuelles et morales sont souhaitées pour une plus grande 
efficacité de ces missions : 


Qualités physiques : 

Au plan de la morphologie, le policier est une personne qui passe inaperçu (taille 
moyenne, corpulence moyenne, pas de signe particulier^). 

Sur un plan vestimentaire il ne doit pas laisser de trace dans le souvenir des individus 
surveillés. Pour cela, il ne doit pas attirer exagérément l’attention par une apparence hors du 
commun. L’utilisation d’accessoires vestimentaires peut aider à modifier l’image de la silhouette 
du policier (casquette, veste, parapluie, lunettes, □) 

Le dynamisme et l’endurance sont indispensables pour rester apte à l’observation et à 
la prise de décision au terme de longues heures de surveillance, parfois éprouvantes. Il est 
impératif d’avoir de bonnes capacités auditives et visuelles pour optimiser l’observation. Le 
calme et la maîtrise de soi sont aussi nécessaires. 






Qualités intellectuelles : 


Au premier rang de ces ressources figure la mémoire. Dans la vie quotidienne, il 
est difficile de faire le tri des informations qui assaillent l’esprit. C’est dire la difficulté de celui qui 
va être constamment à l’affût d’indices pertinents utiles à l’enquête. Il est conseillé de noter par 
écrit les faits les plus importants et ne pas s’en remettre à sa seule mémoire. 

Le sens de l’orientation permet au policier d’évoluer facilement dans toute sorte 
d’environnement, de se situer à tout moment pour renseigner la procédure. 

Durant cette mission, le policier doit faire preuve d’aptitude à jouer la comédie et 
s’adapter en permanence à son environnement. « L’improvisation » adaptée du policier à 
certaines situations permet le recueil d’informations importantes pour l’enquête. 

Qualités morales : 

Le policier peut assurer cette mission de surveillance de façon isolée. Travaillant 
au sein d’un groupe d’enquête, chacun doit apporter une contribution sans arrière pensée, non 
mesurée. La franchise du groupe est fondamentale. Il est parfois tentant de magnifier son action 
et de jeter sur une affaire un éclairage personnel, qui aurait pour conséquence de fausser le 
raisonnement des personnes amenées à intervenir par la suite. Cela peut même compromettre 
gravement la sécurité des policiers intervenants. 


III - LES PRINCIPES GENERAUX DE LA FILATURE 


Plusieurs principes s’appliquent aux filatures, néanmoins le policier doit savoir les 
adapter au moment opportun. La filature est une mission qui doit être préparée avec soin. Elle 
exige toutefois du policier beaucoup de facultés d’adaptation. 

Analyse et préparation de la filature 

D’une façon générale, c’est la recherche d’éléments et indices utiles à l’enquête 
qui définit les objectifs de cette surveillance. 

Une reconnaissance ou surveillance préalables des lieux peut être nécessaire afin 
d’optimiser la mission de filature. 

La tactique d’action mise en place par les policiers répond aux questions suivantes : 

-QUI est suivi ? 

□enseignements obtenus sur le ou les individus à suivre 

Signalement 

Identité 

Antécédents judiciaires 

Déterminer la qualité de témoin, d’auteur, de co-auteur ou de complice 
-QUI suit? 

Organisation et définition des rôles de chaque policier. 

Il faut attribuer à chaque policier ou équipe de policiers, un ordre chronologique 
d’intervenant, qui peut bien sûr être remis en cause à tout moment par l’évolution 
de la situation. 




-ou ? 

Lieu du début de la filature 
Limite géographique de la filature 
Lieu de fin de filature 

-QUADD? 

□eure de mise en place de la surveillance 

Estimation de l’heure de fin de la surveillance en cas d’absence d’éléments utiles 
à l’enquête. 

Estimation de l’heure de relève du ou des policiers effectuant la mission de 
surveillance. 

-COMMEDT? 

Moyens de locomotion 
Moyens de communication 
Effectif engagé 

Moyen de recueil des renseignements (vidéo, photo, microD) 

-POUDQUOI? 

Infractions ou éléments recherchés (recherche du lieu de domicile, véhicule utilisé, 
fréquentations □) 

En tout état de cause, le ou les policiers ne doivent pas avoir d’à priori sur les 
capacités techniques ou physiques du ou des individus suivis. 


Mise en place des effectifs : 

La mise en place d’une mission de filature nécessite parfois un regroupement 
d’effectifs. Quand il est absolument indispensable, il s’effectue avec une grande prudence : Il 
est préférable d’arriver sur les lieux : 

d’une façon échelonnée 
chaque équipe isolément 

Les relèves respectent ce même esprit : 

d’une façon échelonnée 
chaque équipe isolément 

Les positions seront naturellement tenues dans le souci de ne pas être 
remarquées. Dans les cas de surveillance statique longue, les emplacements des équipes 
doivent varier. Ci cela n’est pas possible, il faut envisager le recours à un poste d’observation. 

UtilisgtiQn Ig rgçliQ : 

Pour préserver la discrétion en émission ou en réception, vis-à-vis du ou des 
individus suivis, mais aussi du public environnant, les policiers doivent faire preuve 
d’imagination et de prudence dans les méthodes de camouflage des moyens de communication 
(système vox, écouteurs discrets, kit piéton,□) 

Même un enfant serait intrigué par un passant en grande conversation avec un 
sac plastiques 

Les interférences radioélectriques trahissent la présence d’un moyen de 
communication utilisé par le policier (bruit audible sur un poste radio au coté duquel se 
trouverait un téléphone cellulaire en fonctionnements) 




• Dans le cas où la personne surveillée entre dans un établissement de 
grande taille recevant du public, les méthodes visées précédemment sont 
utilisées. La filature se poursuit donc à l’intérieur de l’établissement. 

• Dans un établissement de moyenne ou de petite importance : 

o une surveillance extérieure discrète du lieu d’accès peut être mise en 
place jusqu’à la sortie de la personne surveillée. Il convient de 
surveiller dans ce cas, les éventuelles autres issues de 
rétablissement. 

o l’autre possibilité est de prévoir l’entrée d’un policier dans les lieux, 
lequel se mêle au public. 

• Dans le cas où la personne surveillée entre dans un immeuble, un dispositif 
de surveillance est mis en place autour de celui-ci. Un policier chargé de 
localiser la destination de la personne dans l’immeuble entre dans le hall 
après un temps variable. Ce temps est adapté à la configuration des lieux, 
permettant ainsi au policier de ne pas être repéré lors de son entrée dans 
l’immeuble. 

Il observe tous les indices utiles à la découverte des informations pouvant 
être recherchées (affichage de l’étage sur l’ascenseur, lumière palière 
allumée, boite aux lettres ouverte par la personne surveillée, bruit de porte 
qui se referme sur un palier, dialogue sur un palierD) 


Si l’objectif est perdu, les policiers communiquent entre eux avant d’entreprendre 
une action. L’un d’eux l’a peut être encore en vue. Sinon des recherches méthodiques 
s’imposent, la personne qui était surveillée se trouve probablement près du dispositif. 
L’affolement dans les recherches est absolument à éviter. D’une façon générale, penser aux 
solutions simples et logiques. 


Su pports automobiles : 

Des moyens automobiles doivent être engagés dans la filature : 

-Transport des policiers sur les lieux de départ de la surveillance 

-Transport rapide d’un policier à repositionner dans le dispositif en tant que piéton 

-Pour faire face à un changement de mode de locomotion de l’objectif. 

-Le véhicule peut également être choisi comme relais de surveillance dans un 
dispositif piéton 

-Il constitue également un support logistique (transport de matériel radio, vidéo,P) 


FILATURE DANS LE METRO : 


Le policier amené à effectuer une surveillance mobile dans l’enceinte du réseau 
ferré des transports urbains, doit respecter certaines règles spécifiques à ces lieux. Il évite ainsi 
les pièges liés à la configuration des lieux et au comportement d’une personne qui suspecte une 
surveillance. 




• Dans le cas où la personne surveillée entre dans un établissement de 
grande taille recevant du public, les méthodes visées précédemment sont 
utilisées. La filature se poursuit donc à l’intérieur de l’établissement. 

• Dans un établissement de moyenne ou de petite importance : 

o une surveillance extérieure discrète du lieu d’accès peut être mise en 
place jusqu’à la sortie de la personne surveillée. Il convient de 
surveiller dans ce cas, les éventuelles autres issues de 
rétablissement. 

o l’autre possibilité est de prévoir l’entrée d’un policier dans les lieux, 
lequel se mêle au public. 

• Dans le cas où la personne surveillée entre dans un immeuble, un dispositif 
de surveillance est mis en place autour de celui-ci. Un policier chargé de 
localiser la destination de la personne dans l’immeuble entre dans le hall 
après un temps variable. Ce temps est adapté à la configuration des lieux, 
permettant ainsi au policier de ne pas être repéré lors de son entrée dans 
l’immeuble. 

Il observe tous les indices utiles à la découverte des informations pouvant 
être recherchées (affichage de l’étage sur l’ascenseur, lumière palière 
allumée, boite aux lettres ouverte par la personne surveillée, bruit de porte 
qui se referme sur un palier, dialogue sur un palierD) 


Si l’objectif est perdu, les policiers communiquent entre eux avant d’entreprendre 
une action. L’un d’eux l’a peut être encore en vue. Sinon des recherches méthodiques 
s’imposent, la personne qui était surveillée se trouve probablement près du dispositif. 
L’affolement dans les recherches est absolument à éviter. D’une façon générale, penser aux 
solutions simples et logiques. 


Supports automobiles : 

Des moyens automobiles doivent être engagés dans la filature : 

-Transport des policiers sur les lieux de départ de la surveillance 

-Transport rapide d’un policier à repositionner dans le dispositif en tant que piéton 

-Pour faire face à un changement de mode de locomotion de l’objectif. 

-Le véhicule peut également être choisi comme relais de surveillance dans un 
dispositif piéton 

-Il constitue également un support logistique (transport de matériel radio, vidéo,r ) 


FILATURE DANS LE METRO : 

Le policier amené à effectuer une surveillance mobile dans l’enceinte du réseau 
ferré des transports urbains, doit respecter certaines règles spécifiques à ces lieux. Il évite ainsi 
les pièges liés à la configuration des lieux et au comportement d’une personne qui suspecte une 
surveillance. 




6. Renseignements et contacts utiles 


Direction Centrale du Renseignement Intérieur 



Issue du rapprochement de la direction centrale des renseignements généraux née en 1907 et de la 
direction de la surveillance du territoire en 1944, la direction centrale du renseignement Intérieur 
(D.C.R.I.) est créée le 1er juillet 2008. 

L'objectif affiché est de neutraliser les menaces contre leurs proches et leur hiérarchie supérieure. 
Menaces résultant d'activités de services de renseignement de pays adverses, d'organisations se 
livrant à l'espionnage, au sabotage ou à la subversion. La DCRI est connue pour ses intrigues et sa 
passion du renseignement. Dotée par ailleurs de service de police judiciaire spécialisé, elle est en 
légalement autorisé à la surveillance et l'interpellation de personnes, de groupes et des organisations 
de nature subversive. 

Les structures et le fonctionnement de la direction sont couverts par le «Secret Défense». Et les 
dépenses sont couvertes par le budget du ministère de l'intérieur. 

Les services de la DCRI relèvent du seul directeur central du renseignement intérieur. 

A suivre... 

La DCRI va changer de nom, la future Direction générale de la Sécurité Intérieure (DGSI) devrait 
voir le jour en janvier 2014 et disposera d'une autonomie de moyens. Elle pourra ainsi plus 
facilement recruter des "éléments extérieurs" : linguistes, analystes, informaticiens, hackers, 
ingénieurs et contractuels issus du privé... Plus de la moitié des nouvelles recrues ne porteront pas 
l'uniforme bleu. Un choix que justifie le ministre par les nouvelles menaces qui sévissent sur le 
territoire. Les "côtés sombres de la réalité", selon ses termes, au premier rang desquels figurent le 
"terrorisme islamiste et les "cybermenaces". 

Ce seront donc 430 emplois à venir dans la surveillance pour 3200 déjà en poste. 

La SDIG, sous-direction générale à l'information, l'autre versant du renseignement, plus 
traditionnel, chargée notamment des mouvements sociaux, des violences urbaines ou de la détection 
de salafistes, est elle aussi restructurée. Désormais appelée "renseignement territorial", cette filière, 
souvent considérée comme le parent pauvre du renseignement, devait être valorisée, selon Manuel 
Valls. Son organisation se verra donc elle aussi "renouvelée", mais elle restera au sein des 
commissariats. 



